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Kayttovaltuusperiaatteet
Tama dokumentti kuvaa Itd-Suomen yliopiston ylioppilaskunnan (ISYY)
kayttovaltuushallinnan yleiset periaatteet.

Identiteetin hallinta
Periaate 1: Tietojarjestelmia kayttavat henkilot pitaa tunnistaa.

1. Perustettaessa uusi kayttajatunnus ISYYn sahkdiseen kayttoymparistoon
tehddan ensimmainen tunnistus kayttajan tayttaman henkilétietolomakkeen
perusteella.

2. Henkildiden pitaa olla hyvaksyttyja kayttamaan ISYYn kayttoymparistoa
tyosuhteen tai sitd vastaavan muun sopimuksen taikka
luottamushenkildaseman perusteella.

3. Henkilétunnusta voi kdyttaa henkildiden erottamiseen toisistaan jarjestelman
sisalla.

Periaate 2: Kadyttdjatunnukset ovat henkilokohtaisia

1. Yhteiskayttoisia kayttajatunnuksia ei perusteta eika niita saa kayttaa.

Kayttajatunnus voidaan jaljittaa luotettavasti henkil6on.

3. Kayttajatunnuksiin ja laajemmin henkildiden sahkdisiin identiteetteihin liittyvat
tiedot pidetdan ajan tasalla.

4. Tietojarjestelmissa pidetdan ylla kayttajarekisteria.
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Kayttooikeuksien hallinta

Periaate 3: Kayttéoikeuksien myontd, muuttaminen ja poisto on organisoitu ja
vastuutettu.

Kayttdoikeudet ovat henkil6- tai tehtavaroolikohtaisia.

Kayttooikeuksien hallintaan on sovittu prosessi.

Kayttdoikeudet mydnnetaan silloin, kun tyotehtavat niin edellyttavat.
Kayttooikeudet perustuvat palvelussuhteeseen tai muuhun kirjalliseen
sopimukseen ja jarjestelmien kaytto estetdaan teknisesti ilman tarpeetonta
viivytysta perusteen paatyttya.

5. VYllapito-, padakayttadja- ja hallintaoikeuksista ja niihin liittyvista tehtavista
ohjeistetaan erillisella maarayksella tietojarjestelmien yllapidosta.
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Periaate 4: Tietojdrjestelmien kayttdjatunnukset ja kdyttooikeudet katselmoidaan
vahintdan kerran vuodessa ja tarpeettomat tunnukset, roolit ja oikeudet suljetaan tai
poistetaan.

1. Tyoroolien tai -tehtdvien muuttuessa kdyttooikeudet pitdad katselmoida ja
tarvittaessa muuttaa vastaamaan tarpeita. Muutokset voivat johtua
esimerkiksi lainsdaadannosta, joka edellyttaa tietyissa tyotehtavissa laajempia
tai suppeampia kayttooikeuksia tietoihin.

2. Kayttdjan ja esimiehen tulee yhteistydssa huolehtia siitd, etta kayttdoikeudet
paatetaan silloin, kun tyotehtavat eivat enaa edellyta kyseisen
tietojarjestelman sisaltamien tietojen kayttoa.

Kaytonvalvonta

Periaate 5: Tietojen luvaton muuttaminen ja muu luvaton tai asiaton kasittely estetaan
kdyttooikeushallinnan, kdytonvalvonnan seka tietoverkkojen ja tietojarjestelmien
asianmukaisilla ja riittavilla turvallisuusjarjestelyilla.

1. Yksittdisen kayttdjan kdyttéoikeudet voidaan selvittda tarvittaessa myos
jalkikateisesti.

2. Kayttooikeuksien myontoprosessista pitda jaada jalki (lokitieto tai dokumentti),
milloin ja milld perusteella kayttdjalle on myonnetty kayttéoikeus ja kuka sen
on mydntanyt.

3. Kayttooikeuksien muutosprosessista pitaa jaada jalki (lokitieto tai dokumentti),
milloin ja milla perusteella kayttooikeuksia on muutettu tai ne ovat poistettu ja
kuka muutokset on tehnyt.

4. Jarjestelmien tuottamiin kayttolokitietoihin saa olla pdasy ainoastaan
henkil6illa, joiden tydtehtdviin kayttolokien valvonta tai muu kasittely on
sovittu.

Periaate 6: Kayton seurantaan ja valvontaan on laadittu kirjallinen suunnitelma, jota
noudatetaan.

1. Kayttajatunnusten (aktiivisten ja passiivisten) maaraa seurataan ja siltd osin
kuin kustannuksia aiheutuu tunnuspohjaisesti, tilastoidaan myds niista
aiheutuvia kustannuksia (esimerkiksi lisenssimaksuja).

2. VYllapito-, paakayttdja- ja hallintaoikeuksien maaraa ja kayttdéa kontrolloidaan
tarkasti.

Tietoturva ja tietosuoja

Periaate 7: Tietojarjestelmien tietoturva- ja tietosuoja-asioista huolehtiminen
muodostuu osaksi toimintakulttuuria.

1. Noudatetaan organisaation tietoturvapolitiikkaa, johon jokaisen
tietojarjestelmia tai tietoja kayttavan pitda perehtya.

2. Organisaation salassa pidettdavien tietojen kayttdjiltd edellytetdan
ajanmukaisen tietojen ja tietojarjestelmien kadytto- ja salassapitositoumuksen
hyvaksyminen.
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Tietojarjestelmissa kasiteltavien tietojen salassapito ja muu suoja varmistetaan
antamalla kadyttooikeudet tarvittavassa laajuudessa vain niille henkildille, jotka
tarvitsevat salassa pidettavia tietoja tai henkilorekistereihin talletettuja
henkilotietoja tyotehtdviensa hoitamiseksi.

Kunnioitetaan tyokavereiden seka kansalaisten yksityisyyden suojaa.
Tietojarjestelmien ja tietojen vaarinkayttoéon liittyviin epailyihin luodaan
ilmoituskanava/prosessi ja niihin reagoidaan nopeasti

Havaituista tietoturvallisuuden tai tietosuojan puutteista ja vaarinkaytoksista
ilmoitetaan viivytyksetta jarjestelman vastuuhenkiléille tai
tietosuojavastaavalle.

Ymmarretdan imagolliset asiat seka se, etta vahingon torjunta on halvempaa
kuin sen korjaaminen.

Periaate 8: Teknisesta tietoturvasta huolehditaan suunnittelemalla ja toteuttamalla
tietojarjestelmaratkaisut huolellisesti.

1.

2.

Tietojarjestelmdhankinnoissa pitaa pakollisilla vaatimuksilla huolehtia riittavan
korkeasta tietoturvatasosta ja noudattaa Eu:n tietosuoja-asetuksen periaatetta
"privacy by default” Huomionarvoisia asioita ovat mm. tunnistautuminen,
istunnon hallinta, kdyttovaltuuksien hallinta ja tietojen suojaus. Tietojen tai
toiminnan osalta kriittiset jarjestelmat tulee auditoida tarpeen vaatiessa ja
mieluiten ensimmaisen kerran ennen kayttéonottoa.

Tietojarjestelmien salasanoja ei tallenneta eikda vadliteta verkon vyli
selvakielisena. Esimerkiksi www-pohjaisissa sovelluksissa pitdad sisdan
kirjautuminen tehda kayttden salattua yhteytta (yleensa https-protokollaa).

Periaate 9: Tietojdrjestelmien kayttoon, tietoturvaan ja salassapitoon liittyvat asiat
perehdytetdan kayttijille.

1.

2.

Yleisen perehdytyksen yhteydessda on tietojen ja tietojarjestelmien
kayttooikeuksiin ja kayttoon liittyvat asiat perehdytettava.

Tyontekijat perehdytetdaan siihen, ettda he vastaavat kayttdjatunnuksiensa
huolellisesta kaytosta ja etta he eivat saa antaa
kdyttajatunnustaan/salasanaansa toisen henkilon kayttoon.

Henkilostolle annetaan ohjeet ja koulutusta sdahkoisten asiakirjojen ja niihin
sisdltyvien tietojen asianmukaisesta kasittelysta. Annettujen ohjeiden
noudattamista valvotaan ja niiden muutostarpeita arvioidaan saannoéllisesti.
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