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1 Johdanto

[td-Suomen yliopiston ylioppilaskunta eli (jaljempana ISYY) on opiskelijoiden
etu- ja palvelujarjesto, joka toimii [ta-Suomen yliopiston kampuskaupungeissa
Joensuussa ja Kuopiossa. ISYYn jasenia ovat kaikki Ita-Suomen yliopistossa
ylempaa tai alempaa korkeakoulututkintoa suorittavat opiskelijat. Talla
hetkelld ISYYssa on noin 13 300 jasenta. Ylioppilaskunnan jasenyys perustuu
lakiin.

Ylioppilaskuntien tavoitteet on maaritelty yliopistolaissa. ISYYn keskeinen
tehtava on toimia jasenidaan yhdistdvana organisaationa. Lisaksi ISYY pyrkii
edistdmaan opiskelijoiden asemaa yhteiskunnassa ja tarjoaa palveluita
jasenilleen.

ISYY on osa valtakunnallista ylioppilaskuntien verkostoa seka Suomen
ylioppilaskuntien liiton (SYL) jasen.

ISYY on jaettu kolmeen sektoriin tehtavansa toteuttamiseksi:

e Edunvalvonta, jonka tarkoituksena on ajaa opiskelijoiden etua
paikallisesti yliopistossa ja kampuskaupungeissa seka laajemmin
yhteiskunnassa.

e Vapaa-aika, johon kuuluvat kansainvaliset asiat, liikunta ja kulttuuri
seka ymparisto- ja kehitysyhteistyoasiat.

e Jarjestotoiminta, joka tarjoaa ISYYn jasenille mahdollisuuksia toimia
aktiivisesti opiskelijayhteisonsa jasenena.

2 Tietotilinpaatoksen tarkoitus

Tama on ISYYn ensimmadinen tietotilinpdatds. Tietotilinpaatos kuvaa tietojen
kasittelyn nykytilaa seka arvioi tietosuojan ja tietoturvan toteutumista. Lisaksi se
sisdltaa tietosuojaan ja tietoturvaan liittyvia kehittamistarpeita ja - toimenpiteita.

Tietotilinpaatos on tarkoitettu ISYYn sisdiseen kayttoon johtamisen raportiksi
seka sidosryhmille tietojen kasittelyn kuvaukseksi. Se toimii myos
suunnittelun ja toiminnan ohjauksen seka raportoinnin ja johtamisen tukena.
Tietotilinpaatos on myos keskeinen dokumentti EU:n yleisen tietosuoja-
asetuksen mukaista osoitusvelvollisuutta. Osoitusvelvollisuus tarkoittaa
lakien, hyvan tietojenkasittelytavan ja hyvan tiedonhallintatavan
noudattamista.

ISYYn tietotilinpaatos on kokonaisuudessaan julkinen raportti.
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ISYY kunnioittaa tietosuoja-asetuksessa maariteltyja tietosuojaperiaatteita.
HenkilGtietojen kasittelyssda noudatetaan seuraavia vaatimuksia:

¢ lainmukaisuus, kohtuullisuus ja lapinakyvyys
e kayttotarkoitussidonnaisuus

e tietojen minimointi

o tasmallisyys

e sdilytyksen rajoittaminen

e eheys ja luottamuksellisuus

o rekisterinpitdjan osoitusvelvollisuus

Tassa dokumentissa kuvataan miten em. periaatteet toteutuvat [ISYYn
toiminnassa.

3 Tietosuojan ja tietoturvallisuuden toteuttaminen ISYYssa

Tassa luvussa kuvataan, miten eheys ja luottamuksellisuus
tietosuojaperiaatteina toteutuvat ISYYn toiminnassa.

ISYYIla on tietosuojapolitiikka ja maaritellyt kayttovaltuusperiaatteet.

Tietosuojasta vastaa ISYYn ylin johto. ISYY on nimittanyt tietosuojavastaavan.
Tietosuoja- ja tietoturva-asioista raportoidaan ISYYn ylimmalle johdolle ja
hallitukselle. ISYYn henkilGstolle on jarjestetty tietosuojasta ja tietoturvasta
yleiskoulutus. ISYY on jarjestanyt myds ainejarjestoille tietosuojakoulutusta ja
tarjonnut tietosuojavastaavan asiantuntemusta.

ISYY kayttaa toiminnassaan Ita-Suomen yliopiston (UEF) verkkoa. Teknisesti
tietojarjestelmat ja niiden kayttoliittymat ovat suojattu mm. palomuurilla ja
jarjestelmien tiedot varmuuskopioidaan saannollisesti. ISYY on sitoutunut
noudattamaan UEFin tietoturvasaantoja ja -ohjeita. UEFin
tietotekniikkapalvelut vastaa UEFAD-kayttooikeuksien hallinnasta. ISYY vastaa
UEFin yllapitaman verkkolevyn (R-asema) ja omien tietojdrjestelmiensa
kayttooikeuksien hallinnasta.

Tietojarjestelmien kayttooikeudet on kayttooikeusryhmien avulla rajattu siten,
ettd kullakin kayttajalla on paasy vain tyotehtavissaan tarvitsemiinsa tietoihin.
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Kannettavilla tietokoneilla olevat tiedot suojataan kovalevyn salauksella.
Siirrettavien muistilaitteiden (muistitikut, kovalevyt) salaamisesta on olemassa
yliopiston ohje.

Vaikutustenarviointi tehdaan aina otettaessa kayttoon uutta teknologiaa,
kdsiteltdessa laajamittaisesti erityisid henkil6tietoryhmid (EU:n yleinen
tietosuoja-asetus, artiklat 9 ja 10) koskevia henkil6tietoja sekd muissa
valvontaviranomaisen ohjeistamissa tilanteissa (Tietosuojavaltuutetun paatos
luetteloksi kasittelytoimista, joiden yhteydessa on tehtava
vaikutustenarviointi).

Kaikki tietoturvapoikkeamat kasitellaan tapauskohtaisesti. Vuonna 2018 ei ole
havaittu tietoturvapoikkeamia.

4 Tiedonhallinta, tietovarannot ja tietovirrat

ISYYssa kasiteltavat henkil6tiedot saadaan paasaantoisesti rekisteroidyilta
itseltdan tai eri viranomaisilta. ISYYssa on maaritetty henkilotietojen kasittelyn
tarkoitukset ja oikeusperusteet, ja julkaistu keskeisimmat kasittelya koskevat
tietosuojaselosteet.

Vuonna 2018 ISYYssa on kartoitettu henkilotietovarantoja ja kaytossa olevia
tietojarjestelmia. Keskeisia tietojarjestelmia ovat Visma Nova, WebOodji, ISYYn
vaalijirjestelmd, ISYYn verkkosivut, korkeakoululiikuntapalvelu SYKETTA seki
Googlen sahkoiset palvelut.

Vuoden 2018 aikana ISYYssa on aloitettu tiedonohjaussuunnitelman valmistelu
ja asianhallintajarjestelman vaatimusmaarittely. Tiedonohjaussuunnitelmassa
tullaan maarittelemaan asiakirjojen sailytysajat.

HenkilGtietojen siirrot on kuvattu tietosuojaselosteissa. ISYY on tunnistanut
tilanteet, joissa se on rekisterinpitdja tai henkilotietojen kasittelija. ISYY tekee
tietosuojasopimukset henkilotietojen kasittelijoiden kanssa.

5 Tietojenkasittelyyn vaikuttava lainsaadanto ja muu
ohjeistus

Tassa luvussa kuvataan, miten lainmukaisuus, kohtuullisuus ja lapinakyvyys
tietosuojaperiaatteina toteutuvat ISYYn toiminnassa. Henkil6tietojen
kasittelyyn ISYYssa vaikuttava keskeinen lainsaadant6 vuonna 2018:
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> Yliopistolaki (558/2009) muutoksineen ja lisayksineen
> Hallintolaki (434/2003)

> EU:n yleinen tietosuoja-asetus (EU 2016/679)

> Henkil6tietolaki (523/1999, kumottu 1.1.2019 alkaen)

> Laki yksityisyyden suojasta tybelamassa (759/2004)

> Laki sahkoisen viestinnan palveluista (68/2018)

> Laki viranomaisen toiminnan julkisuudesta (621/1999)
> Arkistolaki (831/1994)

> Hankintalaki (1397/2016)

> Kirjanpitolaki (1336/1997)

> Ty6sopimuslaki (55/2001)

> Ty6turvallisuuslaki (738/2002)

> Yhdenvertaisuuslaki (1325/2014)

> Laki naisten ja miesten valisesta tasa-arvosta (609/1986)

> Laki yhteistoiminnasta yrityksissa (334/2007)

6 Rekistercidyn oikeudet ja niiden toteuttaminen

Tassa luvussa kuvataan, miten rekisterdityjen oikeudet toteutuvat ISYYn
toiminnassa (kohtuullisuus ja lapindkyvyys tietosuojaperiaatteina).

Rekisteroityja informoidaan henkil6tietojen kasittelysta ISYYn kotisivuilla
olevilla tietosuojaselosteilla, joiden ajantasaisuutta seurataan koko ajan.
Kuvaukset on koottu tehtavakokonaisuuksittain seka pyritty esittamadan tiiviisti
ja helposti ymmarrettavassa muodossa. Kuvaukset sisaltavat tiedot
rekisteroidyn oikeuksista ja siita, miten oikeuksia voi kayttaa.

Rekisterdity voi kayttaa oikeuksiaan toimittamalla pyynnon ISYYn
verkkosivuilta saatavalla lomakkeella tai olemalla yhteydessa ISYYn
tietosuojavastaavaan.
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7 Seuranta ja mittaaminen

Tietosuojan tila ISYYssd vuonna 2018 voidaan kuvata seuraavin tunnusluvuin.

Aihe Maara
Henkilotietojen tarkastus-, oikaisu- ja poistopyynnot 0
Valvontaviranomaisten selvitys- ja tietopyynnot 0
Tietoturvaloukkausilmoitukset 0
Kaytto- ja luovutuslokipyynnot 0
Esille tulleet tietosuojarikkomukset ja niiden epailyt 0
Tietojarjestelmien maara 17
Auditoinnit 0
Koulutusmaarat

e Yleiskoulutukset tietosuojasta henkilokunnalle |1

e Yleiskoulutukset tietosuojasta ainejarjestdille 1

e Ohjauskerrat ainejarjestoille 1

8 Arviointi ja kehittaminen

Vuonna 2018 ISYY on kehittanyt tietosuoja-asioita seuraavasti:

ISYY on palkannut osa-aikaisen tietosuojavastaavan
Tietosuojaosio on lisatty ISYYn verkkosivuille

Tietosuojaan liittyvat mallilomakkeet on lisatty verkkosivuille
Tietosuojaselosteita on paivitetty ja lisatty

ISYY on julkaissut tietosuojapolitiikan ja laatinut
kayttovaltuusperiaatteet

ISYY on jarjestaytynyt tietosuojakoulutusta henkilokunnalle ja
ainejarjestoille
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ISYYn tietosuoja-asioiden tila vuonna 2018 on ollut hyva. Arvioinnin pohjana on

kdytetty Tietosuoja-asetuksen osoituskriteeristdd, joka on ollut osana
Vdestorekisterikeskuksen julkisen hallinnon digiturvallisuuden kyselya.

Tietosuojan ja -turvan osalta on tunnistettu seuraavat kehittamistarpeet:

e Riskien (erityisesti tietosuoja- ja tietoturvariskien) kartoitus
e Tiedonohjaussuunnitelman tekeminen ja kayttoonotto

e Asianhallinnan kehittaminen

9 Linkit materiaaleihin

ISYYn tietosuojamateriaalit:

e Tietosuojapolitiikka

e Kavttovaltuusperiaatteet

e Tietosuojaselosteet

UEFin tietoturvasaannot ja -ohjeet

e Tietoturvapolitiikka

e Tietoturvavastuut

e [T-palvelujen kayttésaannot

e IT-palvelujen yllapitosaannot

e Tietoturvapoikkeamiin reagointiohje

e Tietoaineistojen suojaus- ja kasittelyohjeet

¢ Ohje muistitikkujen salaamisesta
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https://www.isyy.fi/media/isyyn-materiaalipankki/muut-dokumentit/isyy_tietosuojapolitiikka.pdf
https://www.isyy.fi/media/isyyn-materiaalipankki/muut-dokumentit/isyy_kayttovaltuusperiaatteet_20180405.pdf
https://www.isyy.fi/tietosuoja.html
http://www.uef.fi/documents/1908796/0/UEF_Tietosuojapolitiikka_20180523.pdf/b292ad86-ec54-4198-b23f-b648a53c4cb6
http://www.uef.fi/documents/11039/196003/Tietoturvavastuut.pdf/e3856e31-dca0-4e9e-98c7-d8c6e5bc06cc
http://www.uef.fi/documents/11039/196003/IT-palvelujen_ka%CC%88ytto%CC%88sa%CC%88a%CC%88nno%CC%88t.pdf/36809264-c352-4d1d-a859-ec7c934ff03e
http://www.uef.fi/documents/11039/196003/IT-palvelujen_va%CC%88a%CC%88rinka%CC%88yto%CC%88n_seuraamuska%CC%88yta%CC%88nto%CC%88.pdf/ffbb0edb-4c53-4b02-a8cd-4b1ee3b632ee
https://studentuef.sharepoint.com/sites/heimo_fi/palvelut/tietoturva/Documents/Forms/AllItems.aspx?id=%2Fsites%2Fheimo_fi%2Fpalvelut%2Ftietoturva%2FDocuments%2FTIETOTURVASAANNOT-tietoturvapoikkeamiin-reagoiminen%2Epdf&amp;parent=%2Fsites%2Fheimo_fi%2Fpalvelut%2Ftietoturva%2FDocuments&amp;p=true&amp;cid=a07379c9-b8b5-41da-9534-44e86fbb18f9
https://studentuef.sharepoint.com/sites/heimo_fi/palvelut/tietoturva/Documents/TIETOTURVASAANNOT-tietoaineistojen-suojaaminen.pdf?cid=783624a3-8bd6-497f-b764-189529227fb3
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