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1 Johdanto

llta-Suomen yliopiston ylioppilaskunta eli (jaljempana ISYY) on opiskelijoiden
etu- ja palvelujarjestd, joka toimii Ita-Suomen yliopiston kampuskaupungeissa
Joensuussa ja Kuopiossa. ISYYn jasenia ovat kaikki Ita-Suomen yliopistossa
ylempaa tai alempaa korkeakoulututkintoa suorittavat opiskelijat. Talla hetkella
ISYYssa on noin 15 400 jasenta. Ylioppilaskunnan jasenyys perustuu
yliopistolakiin (558/2009).

ISYYssa on vakinaisia tydontekijoita 14. Sen lisaksi ISYY palkkaa maaraaikaisia
tyontekijoita tai harjoittelijoita vuosittain kolmesta kahdeksaan henkilda.

Edustajisto on ISYYn ylin paattava toimielin. Edustajisto koostuu 39
opiskelijajasenesta. Edustajiston jasenet, eli edaattorit, valitaan vaaleilla
parittomien vuosien marraskuussa. Edustajiston toimikausi on kaksi vuotta.

Edustajistovaalit kaytiin syksylla 2025. Vaaleihin osallistui 136 ehdokasta, jotka
edustivat 11:ta listaa. Vaalien aanestysprosentti oli 20,72%, joka oli 3,25%
pienempi kuin vuonna 2023.

Edustajisto valitsee vuosittain ISYYn hallituksen, joka aloittaa toimikautensa
tammikuussa. Hallituksessa on puheenjohtaja, varapuheenjohtaja ja enintaan
kahdeksan jasenta. Hallituksen puheenjohtajisto ja jasenet ovat opiskelijoita ja
ISYYn jasenia.

Vuoden 2025 kesalla hallituksen puheenjohtajan pyysi eroa toimestaan
opinnoistaan valmistumisen vuoksi 31.7.2025. ISYYn saantdjen mukaan
hallituksen puheenjohtajan menettaessa kesken toimikauden
vaalikelpoisuuden tai erotessa tehtavastaan, tulee edustajiston viipymatta
valita uusi hallitus. Edustajisto valitsi 5.8.2025 pidetyssa ylimaaraisessa
kokouksessaan ylioppilaskunnan hallituksen puheenjohtajan ja hallituksen
syksylle 2025.

Ylioppilaskuntien tavoitteet on maaritelty yliopistolaissa. ISYYn keskeinen
tehtava on toimia jaseniaan yhdistavana organisaationa. Lisaksi ISYY pyrkii
edistamaan opiskelijoiden asemaa yhteiskunnassa ja tarjoaa palveluita
jasenilleen.

ISYY on osa valtakunnallista ylioppilaskuntien verkostoa seka Suomen
ylioppilaskuntien liiton (SYL) jasen.



ISYY on jaettu kolmeen sektoriin tehtavansa toteuttamiseksi:

+ Edunvalvonta, jonka tarkoituksena on ajaa opiskelijoiden etua paikallisesti
yliopistossa ja kampuskaupungeissa seka laajemmin yhteiskunnassa.

o Vapaa-aika, johon kuuluvat kansainvaliset asiat, liikunta ja kulttuuri seka
ymparistd- ja kehitysyhteistydasiat.

« Jarjestotoiminta, joka tarjoaa ISYYn jasenille mahdollisuuksia toimia
aktiivisesti opiskelijayhteisdnsa jasenena.
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Kuva 1. ISYYn organisaatio




2 Tietotilinpaatoksen tarkoitus

Tama on Ita-Suomen yliopiston ylioppilaskunnan (ISYY) vuoden 2025
tietotilinpaatds.Tietotilinpaatds tehdaan vuosittain. ISYYn tietotilinpaatds on
kokonaisuudessaan julkinen asiakirja, joka julkaistaan sen jalkeen, kun ISYYn
hallitus on sen kasitellyt.

Tietotilinpaatoksen sisallosta vastaavat tietosuojavastaava Helena Eronen ja
palvelusuunnittelija Niklas Leinonen. Tietotilinpaatdksen ulkoasun on
toimittanut viestintaasiantuntija Maiju Laukkanen.

Tietotilinpaatods tarjoaa ajantasaisen tilannekuvan ISYYn henkildtietojen
kasittelyn nykytilasta seka arvion tiedonhallinnan, tietoturvan ja tietosuojan
toteutumisesta. Rekisterinpitajana ISYYn tulee seurata, raportoida ja valvoa
tiedonhallintaan, tietoturvaan ja tietosuojaan liittyvia asioita ja huolehtia siita,
etta niita koskeva saantely toteutuu paivittaisessa toiminnassa.
Tietotilinpaatdoksessa huomioidaan myds tiedonhallinnan, tietoturvan ja
tietosuojan kehittamistarpeet. Tietotilinpaatds tukee tiedonhallintaan,
tietoturvaan ja tietosuojaan liittyvan tyon tekemista, lisaa naiden osa-alueiden
vaikuttavuutta ISYYn paivittaisessa toiminnassa ja toimii osoitusvelvollisuuden
toteuttajana seka toiminnan lapinakyvyyden ja avoimuuden osoittajana.

Tietotilinpaatdksen tavoitteena onlisata luottamusta siihen, etta ISYY
noudattaa tiedonhallinnan periaatteita ja kasittelee tietoaineistojaan seka
vastuullaan olevia henkilotietoja lainsaadanndn edellyttamalla tavalla ja hyvaa
tiedonhallintatapa noudattaen. Hyvin hoidetulla tiedonhallinnalla, tietosuojalla
ja tietoturvalla vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn.

Tietotilinpaatds on tarkoitettu ISYYn sisaiseen kayttdéon johtamisen raportiksi
seka sidosryhmille tietojen kasittelyn kuvaukseksi. Se tukee myds suunnittelua,

toiminnanohjausta seka raportointia ja johtamista.

Tietoturvallisuus ja tietosuoja ovat osa ISYYn kokonaisturvallisuutta ja
riskienhallintaa.

ISYY kunnioittaa tietosuoja-asetuksessa maariteltyja tietosuojaperiaatteita.
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Tietotilinpaatdksessa kuvataan miten em. periaatteet ovat toteutuneet ISYYn
toiminnassa vuonna 2025.

Vuonna 2025 tehtiin tarvittavia paivityksia ISYYn verkkosivuilla olevien
henkildtietojen kasittelysta kertoviin tietosuojaselosteisiin.

Sahkoisen asianhallinta- ja arkistointijarjestelman hankinta toteutettiin
vuonna 2025. Jarjestelman maarittely on tehty ja kayttéonotto aloitettu myos
vuonna 2025. Uuden jarjestelman kayttodnoton myota
arkistonmuodostussuunnitelmaa ja tiedonhallintamallia on paivitetty.

ISYY osallistui myds vuonna 2025 TAISTO25 -harjoitukseen. ISYY on
osallistunut TAISTO-harjoitukseen ensimmaisen kerran vuonna 2020, joten
vuoden 2025 harjoitus oli ISYY osalta kuudes kerta.

ISYYIla on kaytdssaan UEFin tarjoama tietoturvan ja tietosuojan
verkkokoulutus ja testi. Vuoden 2025 aikana aloitettiin verkkokoulutuksen
tiedottamisen ja suoritusten valvonnan kehittaminen.



3 Tiedonhallintaan, tietoturvaan Jja
tietosuodJdaan liittyva lainsaadanto

Tiedonhallinnan tavoitteena on varmistaa tietoaineistojen yhdenmukainen ja
tietoturvallinen kasittely julkisuusperiaatteen toteuttamiseksi, mahdollistaa
tietoaineistojen tehokas hyddyntaminen seka edistaa tietojarjestelmien ja
tietovarantojen yhteentoimivuutta. Tietoturvallisuuden tavoitteena on turvata
toiminnalle tarkeiden tietojen, tietojarjestelmien ja palveluiden toiminta, ja
estaa tietoturvaloukkaukset.

Tietosuojalla tarkoitetaan henkilotietojen kasittelya koskevien saaddsten
huomioon ottamista paivittaisessa toiminnassa. Tavoitteena on ohjaaminen
hyviin kaytantdihin ja yksityisyyden suojan turvaaminen henkildtietojen
kasittelyssa.

Ylioppilaskunnan tiedonhallintaan, tietoturvaan ja tietosuojaan vaikuttava
saantely koostuu useista eri saaddksista, joita tulee tulkita rinnakkain.
Keskeisin saantely on kuvattu seuraavassa kuvassa.
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Kuva 2. Tiedonhallintaa, tietoturvaa ja tietosuojaa koskeva saantely
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Kuva 3. Tiedonhallintaan, tietoturvaan ja tietosuojaan vaikuttava lainsaadanto

Tiedonhallintaa ja tietosuojaa ohjaavat ISYYn dokumentit ja aineistot:

o Tiedonhallintamalli

o Tietosuojapolitiikka

o Kayttdvaltuusperiaatteet
o Tietosuojaselosteet

o Asiakirjajulkisuuskuvaus

Tietoturvallisuutta ohjaavat ISYYn omat sdaannét ja ohjeet seka kaytettavissa
olevat Ita-Suomen yliopiston tietoturvasaannét ja -ohjeet:

e |T-palveluiden kayttésaannot

e |T-palvelujen vaarinkaytén seuraamukset

o Toiminta ja viestinta tietoturvapoikkeamissa ja henkildtietojen
tietoturvaloukkauksissa -toimintaohje

Tietoturvallisuutta ohjaavat ISYYn kayt6ssa olevat UEFin dokumentit ja
aineistot:

o Tietoturvapolitiikka
e Tietoturvasaannot ja -ohjeet
o Tietoaineistojen kasittelyohjeet



https://docs.google.com/spreadsheets/d/1rP4HG2R8K9-KvX7EYjM-b3oBznphxQMx/edit?usp=sharing&ouid=113189811113357558998&rtpof=true&sd=true
https://www.isyy.fi/media/isyyn-materiaalipankki/09_tietosuoja/isyy_tietosuojapolitiikka.pdf
https://www.isyy.fi/media/isyyn-materiaalipankki/09_tietosuoja/isyy_kayttovaltuusperiaatteet.pdf
https://www.isyy.fi/tietosuoja.html
https://www.isyy.fi/mika-isyy/yhteystiedot/asiakirjajulkisuuskuvaus.html
https://drive.google.com/file/d/1id_80xavZvO10xRp0oy09rPla1gMeePh/view?usp=sharing
https://drive.google.com/file/d/1SENG2NbbgO9zeqsnQestxoMK9GjFSibF/view?usp=sharing
https://docs.google.com/document/d/1haQyH_ntbqLZg8MYezluT8PaHvpN5OLn/edit?usp=sharing&ouid=113189811113357558998&rtpof=true&sd=true
https://docs.google.com/document/d/1haQyH_ntbqLZg8MYezluT8PaHvpN5OLn/edit?usp=sharing&ouid=113189811113357558998&rtpof=true&sd=true

4 Tiedonhallinnan, tietoturvan Ja
tietosuoJan toteuttaminen

Tiedonhallinnasta, tietoturvallisuudesta ja tietosuojasta vastaavat ISYYn
paasihteeri ja hallituksen puheenjohtaja.

ISYY1la on tietosuojapolitiikka ja maaritellyt kayttovaltuusperiaatteet. Lisaksi
ISYY noudattaa Ita-Suomen yliopiston tietoturvapolitiikkaa, koska ISYYn
sahkdinen toimintaymparistd on osittain yliopiston verkossa.

Julkisoikeudellisena yhteisdna ISYY on velvollinen nimittamaan
tietosuojavastaavan. ISYYssa on ollut tietosuojavastaava 1.3.2018 alkaen.
Tietosuojavastaavan tehtavat ovat:
o tietosuojasaantdjen noudattamisen seuranta ja puutteiden esille tuominen
e raportointi ISYYn johdolle tietosuojaan liittyvista asioista
e neuvonta ja ohjaus tietosuojasaantdjen mukaisista velvollisuuksista
e neuvonta ja ohjaus tietosuojan vaikutustenarvioinnin (DPIA) tekemisesta ja
vaikutustenarvioinnin toteutuksen valvonta
e rekisterdityjen yhteyshenkilona toimiminen henkildtietojen kasittelyyn
liittyvissa asioissa
o yhteistyd valvontaviranomaisen kanssa
o tietoaineistojen kasittelyn ja tiedonhallinnan valvominen
o tietoturvallisuustoimenpiteiden valvonta silta osin, kun se liittyy
henkildtietojen kasittelyyn

Tietosuoja- ja tietoturva-asioista raportoidaan ISYYn johdolle, hallitukselle ja
edustajistolle.

lta-Suomen yliopisto on hankkinut vuonna 2019 kayttddnsa tietoturvan ja
tietosuojan verkkokoulutus ympariston, joka on myos ISYYn seka kaikkien
yliopiston opiskelijoiden kaytettavissa. ISYYn henkildston ja
luottamushenkildiden osalta verkkokoulutuksen suorittaminen on pakollista.
Vuoden 2025 loppuun mennessa verkkokoulutuksen oli suorittanut 85% silla
hetkella tdissa olleesta ISYYn henkilostosta. Verkkokoulutuksen ja testin
uusiminen tulee ajankohtaiseksi lahes koko henkildstdlla vuonna 2026. UEFin
jarjestelmaan tehtyjen paivitysten takia ISYYn henkiloston ja
luottamushenkiléiden kayttajatunnusten toimivuudessa oli haasteita ja
kirjautuminen verkkokoulutukseen saatiin kuntoon vasta vuonna 2025.



Luottamushenkiléiden vaihtuvuus vuosittain tai joka toinen vuosi asettaa
haasteita tietoturvan ja tietosuojan verkkokoulutuksen suoritusten
valvonnalle. Jatkossa suoritusten valvontaan tulee kiinnittaa entista enemman
huomioita erityisesti luottamushenkildéiden osalta.

Luottamushenkildille seka yliopiston ainejarjestdille jarjestetaan erillisia
tietosuojakoulutuksia vuosittain.

Vuosittain vaihtuvan hallituksen jasenille jarjestetaan aina toimivuoden alussa
laaja perehdytys ISYYn toimintaan ja siihen koulutuskokonaisuuteen kuuluu
my0s tietoturva- ja tietosuojaosio. Ainejarjestdille on aiemmin jarjestetty
erillisia tietosuoja- ja tietoturvakoulutuksia, mutta vuodesta 2025 alkaen
ainejarjestdjen tietosuoja- ja tietoturvakoulutus on pidetty ISYYn yleisen
jarjestopaivan yhteydessa.

Tietosuoja-asetuksen artiklan 30 mukaiset selosteet henkilétietojen
kasittelytoimista sisaltyvat tiedonhallintamalliin. Sen lisaksi kuvaukset
henkildtietojen kasittelysta ja rekisterdityjen informointi on julkaistu ISYYn
verkkosivuilla ja niita on paivitetty myds vuonna 2025. (1SYY tietosuoja).

ISYY kayttaa toiminnassaan Ita-Suomen yliopiston (UEF) verkkoa. Joensuun
toimisto muutti yliopiston kampukselta keskustaan kesakuussa 2025 ja uuden
toimiston verkkoyhteys ei ole osa yliopiston verkkoa. Teknisesti
tietojarjestelmat ja niiden kayttoliittymat ovat suojattu mm. palomuurilla ja
jarjestelmien tiedot varmuuskopioidaan saannodllisesti. ISYY on sitoutunut
noudattamaan UEFin tietoturvasaantdja ja -ohjeita. UEFin Digipalvelut-yksikkd
vastaa UEFAD-kayttooikeuksien hallinnasta. ISYY vastaa UEFin yllapitaman
verkkolevyn (R-asema) ja omien tietojarjestelmiensa kayttdoikeuksien
hallinnasta.

Tietojarjestelmien kayttdoikeudet on kayttéoikeusryhmien avulla rajattu siten,
etta kullakin kayttajalla on paasy vain tydotehtavissaan tarvitsemiinsa tietoihin.

Kannettavilla tietokoneilla olevat tiedot suojataan kovalevyn salauksella.
Siirrettavien muistilaitteiden (muistitikut, kovalevyt) salaamisesta on olemassa
yliopiston ohje.

Vaikutustenarviointi tehdaan aina otettaessa kayttddn uutta teknologiaa,
kasiteltaessa laajamittaisesti erityisia henkildtietoryhmia (EU:n yleinen
tietosuoja-asetus, artiklat 9 ja 10) koskevia henkilétietoja seka muissa
valvontaviranomaisen ohjeistamissa tilanteissa

(Luettelo vaikutustenarviointia edellyttavista kasittelytoimista).
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https://www.isyy.fi/tietosuoja.html
https://tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoimista

Kaikki tietoturvapoikkeamat ja tietoturvaloukkaukset kasitellaan
tapauskohtaisesti seka raportoidaan tarvittaessa valvontaviranomaiselle ja
rekisterdidyille.

ISYYIla on voimassa olevat sopimukset (ml. tietosuojasopimus)
vhteistyokumppaneidensa kanssa.

ISYY osallistui TAISTOZ25 -harjoitukseen marraskuussa 2025. TAISTO-harjoitus
on julkishallinnolle suunnattu tietosuoja- ja tietoturvaloukkauksien hallinnan
harjoitus, jossa organisaatiot harjoittelevat toimintamalleja ja prosesseja
erilaisten hairidtilanteiden varalle. Harjoituksen avulla reagointi tietoturva- tai
tietosuojaloukkaukseen voidaan hoitaa tositilanteessa hallitummin, jolloin
toipuminen on nopeampaa. TAISTO -harjoituksia on toteutettu vuodesta 2018
alkaen. ISYY osallistui ensimmaista kertaa ja ylioppilaskunnista ensimmaisena
TAISTO -harjoitukseen vuonna 2020. ISYY on edelleen ainut ylioppilaskunta,
joka on osallistunut TAISTO-harjoituksiin.

TAISTO25 -harjoituksen kuvitteellisessa tilanteessa kohdattiin muun muassa
tietojenkalastelua mobiilivarmenteen avulla, haittaohjelman levitysta
tekijanoikeusrikkomuksen varjolla, kriittinen haavoittuvuus verkon
reunalaitteessa seka tietosuojarikkomus verkkokansion liian laajojen jako-
oikeuksien vuoksi.

Marraskuussa 2025
harjoitteluryhman muodostivat kaksi
(2) hallituksen jasenta, nelja (4)
henkildkunnan jasenta ja
tietosuojavastaava. Ulkoisena
tarkkailijana harjoituksessa oli
mukana UEF:n tietoturvapaallikko.
Harjoitustehtavia oli ryhmitelty ja
suunnattu tietyille osastoille kuten IT-
osasto, viestintasektori ja paasektori.

Harjoituksen aikana keskityttiin
vastaamaan viestintasektorin ja
paasektorin kysymyksiin.

Kuva 4: tilannekuva TAISTO25 harjoituksesta

1



5 TietodarJestelmat Jja
tietoaineistoJen kasittely

Vuonna 2025 kaytossa olleet keskeiset tietojarjestelmat olivat:

e Googlen sahkoiset palvelut - Google Workspace

» Kide.app

e LianaCMS - ISYYn verkkosivut (isyy.fi)

o LianaMailer - uutiskirjeet

e Peppi-opintotietojarjestelma

« SYKETTA-korkeakoululiikuntapalvelu (syketta.fi/joensuu)
* Visma Nova

SYKETTA-korkeakoululiikuntapalvelun uusi tietojarjestelma otettiin kyttddn
26.5.2025 alkaen.

Tiedonhallintalaissa saadetaan myds ylioppilaskuntaa koskevista
vaatimuksista. Tiedonhallintalain vaatimukset ovat osittain samoja kuin
julkisuuslaissa on aiemmin saadetty hyvasta tiedonhallintatavasta.
Tiedonhallintalaki on tarkentanut vaatimuksia mm. tiedonhallintayksikdn
johdon vastuusta jarjestaa tiedonhallinta lain edellyttamalla tavalla ja
tiedonhallintamallin yllapitamisesta.

ISYYn tiedonhallintamallissa kuvataan toimintaprosessit, tietovarannot,
tietojarjestelmat ja niiden sidokset toisiinsa seka henkilotietojen
kasittelytoimet. Tiedohallintamalliin sisaltyy myos
arkistonmuodostussuunnitelma, jossa on kuvattu ISYYn toiminnassa syntyvat
tietoaineistot ja asiakirjat julkisuusasteineen ja sailytysaikoineen

Lisaksi ISYY on julkaissut verkkosivuillaan asiakirjajulkisuuskuvauksen:
Asiakirjajulkisuuskuvaus - I[ta-Suomen yliopiston ylioppilaskunta (ISYY).
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https://www.isyy.fi/mika-isyy/yhteystiedot/asiakirjajulkisuuskuvaus.html

6 HenkilotietoJen kasittely

ISYYssa kasiteltavat henkilostoa, luottamushenkildita, asiakkaita ja
sidosryhmiin kuuluvia henkildita koskevat henkildtiedot saadaan
paasaantdisesti rekisterdidyilta itseltaan tai eri viranomaisilta. ISYYn jasenten
(Ita-Suomen yliopiston tutkinto-opiskelijat) henkilotiedot ovat ISYYn
kaytettavissa yliopiston opiskelijahallinnon tietojarjestelman kautta.
Yliopiston Peppi-opintotietojarjestelmaan on jasenasioita ISYYssa hoitavilla
kayttdoikeus silta osin kuin he tarvitsevat tietoja tyotehtaviensa hoitamiseksi.

ISYYssa on maaritelty henkildtietojen kasittelyn tarkoitukset ja
oikeusperusteet seka julkaistu henkildtietojen kasittelya koskeva informointi.
Tietosuoja-asetuksen 30 artiklan mukaiset selosteet henkilotietojen
kasittelytoimista on koostettu tiedonhallintamalliin seka erillisiksi ISYYn
tehtavia koskeviksi selostedokumenteiksi. Asianhallintajarjestelman
kayttoonoton myodta erillisista selosteista luovutaan ja selosteet tulevat
olemaan seka tiedonhallintamallissa etta asianhallintajarjestelmaan
koostettavassa tiedonohjaussuunnitelmassa.

Henkilotietojen siirrot on kuvattu tietosuojaselosteissa seka ISYYn
verkkosivuilla julkaistuissa kuvauksissa henkilotietojen kasittelysta.
Henkilotietoja voidaan siirtaa ISYYn sisaisiin palveluihin eri jarjestelmien valilla
esim. tydsuhteeseen liittyvien tehtavien hoitamiseksi. Henkilotietoja siirretaan
toisille rekisterinpitajille vain asianomaisen suostumuksella tai lainsaadannon
perusteella. Lahtokohtaisesti henkilotietoja ei siirreta EU:n tai ETA-alueen
ulkopuolelle lukuun ottamatta tiettyjen palveluiden toteuttamisen kannalta
valttamattomia tietoja kuten sahkdpostiosoite ja kayttajatunnus.

ISYY kayttaa Googlen palveluita ja palvelujen tuottamisen kannalta
valttamattomien tietojen siirtoperusteen on Data Privacy Framework ja EU:n
mallilausekkeet (SCC), joihin Google on sitoutunut. Data Privacy Framework
vastaa tietojen siirroissa Yhdysvaltoihin EU komission paatosta
vastaanottavan maan riittavasta tietosuojan tasosta. Henkildtietoja on
nahtavilla ISYYn julkisilla verkkosivuilla, jotka nakyvat myds Euroopan
ulkopuolella.
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ISYY on tunnistanut tilanteet, joissa se on rekisterinpitaja tai henkildtietojen
kasittelija. ISYY tekee rekisterinpitajana henkildtietojen kasittelijéiden kanssa
erilliset henkilotietojen kasittelysopimukset ja ohjeistaa henkildtietojen
kasittelyn. ISYYIla on kaytdssaan oma mallipohja henkildtietojen
kasittelysopimukseksi sisaltaen rekisterinpitajan ohjeistuksen henkilétietojen
kasittelysta.

Rekisterodityjen informointi henkilotietojen kasittelysta on toteutettu ISYYn
kotisivuille ja sen ajantasaisuutta seurataan koko ajan. Tarvittaessa
informointeja paivitetaan mm. vuoden 2025 aikana tehtiin jalleen tarvittavia
paivityksia. Kuvaukset henkildtietojen kasittelysta on koottu
tehtavakokonaisuuksittain seka pyritty esittamaan tiiviisti ja helposti
ymmarrettavassa muodossa. Kuvaukset sisaltavat myos tiedot rekisterdidyn
oikeuksista ja siita, miten oikeuksia voi kayttaa. Informointi toteutetaan EU:n
yleisen tietosuoja-asetuksen artiklojen 12, 13 ja 14 mukaisesti.

Rekisterodity voi kayttaa oikeuksiaan toimittamalla pyynndn ISYYn
verkkosivuilta saatavalla lomakkeella tai olemalla yhteydessa ISYYn
tietosuojavastaavaan.

Tietoturvaloukkauksista tulee ilmoittaa suoraan tietosuojavastaavalle, joka
arvioi loukkaukseen liittyvan riskin tarvittaessa yhdessa henkildtietojen
kasittelysta vastaavan henkildn kanssa. Riskit arvioidaan niiden henkildiden
nakdkulmasta, joiden henkildtiedot ovat loukkauksen kohteena.

l,’ \\
: Riskiarvioinnissa otetaan huomioon seuraavat seikat I

|
I |
I |
| » Tietoturvaloukkauksen tyyppi |
: « Henkilétietojen luonne ja maara I
1 « Henkiléiden tunnistamisen mahdollisuus :
: . Seuraukset rekisterdidylle |

|
i !
\\ /’

~-----------------------------------—
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Tietoturvaloukkauksesta ilmoitetaan valvontaviranomaiselle eli
tietosuojavaltuutetun toimistoon, jos riskiarvioinnissa ilmenee, etta
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja
vapauksille.

Tietosuojavastaava koordinoi tietosuojavaltuutetun toimistoon tehtavaa
ilmoitusta ja lopullisen paatdksen iimoituksen tekemisesta tekee paasihteeri
vhteistydssa tietosuojavastaavan kanssa. Jos riskien arvioinnissa ilmenee, etta
loukkaus aiheuttaa todennakdisesti korkean riskin rekisterdityjen oikeuksille ja
vapauksille, tietoturvaloukkauksesta iimoitetaan ilman aiheetonta viivytysta
lisaksi niille henkildille, joita tietoturvaloukkaus koskee. IImoittamisesta
rekisterdidyille paattaa paasihteeri yhteistydssa tietosuojavastaavan kanssa.

Tietyista vakavista tietoturvapoikkeamista saattaa olla tarpeen ilmoittaa myos
muille viranomaisille: mm. haittaohjelmien, tietojenkalastelun ja
huijausviestien aiheuttamat vahingot seka verkkohydkkaykset, kuten
palvelunestohyodkkays ja tietoturvamurto. Nama ilmoitukset arvioidaan
tapauskohtaisesti ja niiden tekemisesta paattaa paasihteeri.
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7 Seuranta Ja mittarit

Tietosuojan tila ISYYssa vuonna 2025 voidaan kuvata seuraavin tunnusluvuin.

Tunnusluku Mittari Toteuma Toteuma Toteuma Toteuma
2025 2024 2023 2022

Tietohallinto

Tydasemat Ilkm 1 1 3 3

Kannettavat tietokoneet lkm 34 34 30 27

ISYY.fi -tileja lkm 35 36 36 35

Matkapuhelimia Ilkm 28 31 35 30
0 R

IT-palvelut, tietohallinto /°..1 hlon 25 25 25 25
tyOajasta

IT-ulkoiset _ Ikm 758 7 7 8—7

sopimuskumppanit

Tietosuojahenkildsto h/kk 10 10 10 10

Tietovarannot

Pros§55|kuvaukset % 9 9 9 9

valmiusaste

Arkistonmuodostus-

suunnitelman % 100 100 100 100

valmiusaste

Osaaminen ja ohjeistus

Henkiloston,

Iqot’@mushgnkﬂmdema kpl > 3 4 5

ainejarjestdjen

koulutukset

Seloste kasittelytoimista 0

(30 art.) valmiusaste % 100 100 100 100

Ohjeiden ajantasaisuus % 95 95 95 90
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Tunnusluku Mittari Toteuma Toteuma Toteuma Toteuma
2025 2024 2023 2022

Rekisterdidyn oikeudet

Tietosuojaselosteet ja

muu informointi % 100 100 100 100

valmiusaste

Henkil6tietojen

tietoturvaloukkaukset Ikm ! 2 0 !

Henkilotietojen

tietoturva- Ikm 1 1 0 1

loukkaukset ilmoitukset

TSV

Henkil6tietojen

FletoFurvanukkaukset Ikm 1 ] 0 1

ilmoitukset

rekisterdidyille

Henkil6tietojen

tietoturvaloukkaus- lkm 1 1 1 1

harjoitukset

Tehdyt tarkastuspyynnét lkm 1 0 0 0

Tehdyt poistopyynndét lkm 1 0 0 0

Tehdyt korjauspyynnot lkm 0 0 0 0

Kaytto-ja Ikm 1 0 0 0

luovutuslokipyynnét

Kasittelyn . Ikm 0 0 0 0

rajoittamispyynnot

Esille tulleet

tietosuojarikkomukset tkm 0 0 0 0

Epaillyt

tietosuojarikkomukset tkm 0 0 0 0

Palveluestohydkkaykset lkm 0 0 2 0

Virushavainnot lkm 0 0 1 0

Tietojenkalastelu yritykset lkm 1 0 2 1
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8 Arviointi, kehittaminen Ja tiedon
hyodyntaminen

Vuonna 2025 ISYY on kehittanyt tietosuoja-asioita seuraavasti:

e Henkilotietojen kasittelya koskevaa informaatiota on paivitetty ISYYn
verkkosivuille. Informaatioita vastaavat tietosuoja-asetuksen 30 artiklan
mukaiset selosteet kasittelytoimista on myds paivitetty.

o Tietopyyntdjen kasittelyprosessia on yksinkertaistettu ja hallitus on tehnyt
paatdksen tietopyyntdihin liittyvista maksuista

o Hallituksen podytakirjoista on aiemmin julkaistu paatdsluettelo. Vuoden
2025 aikana tehdyn uudistuksen jalkeen hallituksen pdytakirjat julkaistaan
sellaisinaan ilman erillista paatdsluetteloa.

e ISYY osallistui TAISTO25 -harjoitukseen

o Laadittiin ISYYn oma tietoturvasaannostdja ja -ohjeita

o Toteutettiin sahkdisen asianhallinnan ja arkiston hankinta seka maarittely ja
aloitettiin jarjestelmakokonaisuuden kayttoonotto seka tehtiin
kayttéoonottoon liittyvia paivityksia arkistonmuodostussuunnitelmaan ja
tiedonhallintamalliin.

ISYYn tiedonhallinnan, tietosuojan ja tietoturvallisuuden tila vuonna 2025 on
ollut hyva. Arvioinnin pohjana on kaytetty tietosuoja-asetuksen
osoituskriteeristda, joka on ollut osana Vaestorekisterikeskuksen julkisen
hallinnon digiturvallisuuden kyselya.

Tiedonhallinnan, tietoturvan ja -suojan osalta on tunnistettu seuraavat
kehittamistarpeet vuodelle 2026.

Tunnistetut kehittamistehtavat

« Asianhallinta- ja arkistointijarjestelman
kayttdonoton viimeistely

« ISYYn tietoturvapolitiikka ja tietoaineistojen
kayttdoohjeet

« Riskienhallintamallin kehittaminen

» Henkildstdn tekoalylukutaidon kehittaminen

« ISYYn tekoalypolitiikka

« Yhteydenottolomakkeiden paivittaminen
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